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CiL SKOLENI :

Pro efektivni fizeni kybernetické bezpecnosti v organizacich
potrebuji profesionalové dikladné porozumeéni fungovani
kybernetickych kriminalistd a schopnost vyuzivat dostupné
nastroje a bezpecnostni feseni k analyze incidentl a presné
reakci. Toto $koleni je navrzeno tak, aby IT pracovnikim a
operatordm SOC poskytlo praktické zkusenosti, které jim
umozni analyzovat skute¢né kybernetické utoky, hodnotit
situace a efektivné reagovat na incidenty.

PRAKTICKA CVICENI:

Skoleni zahrnuje prakticka cvi¢eni provadéna v dedikovaném
Skolicim prostfedi vybaveném bezpecnostnimi Fesenimi
SentinelOne (EDR SentinelOne) a na jednotlivych pracovnich
stanicich Ucastnik(l béZicich na Kali Linux s aplikaci Cyber
Soldier Project. Prostredi také zahrnuje rizné webové/SMB
servery a Active Directory pro simulaci realnych
kybernetickych utokd. Ucastnici budou aplikovat techniky
béZné pouzivané pfri skutecnych kybernetickych Gtocich, podle
rdmce MITRE ATT&CK. Tyto techniky zahrnuji, ale nejsou
omezeny na: vypisovani prihlasovacich (dajii operacniho
systému: spravce pamétovych / bezpecnostnich Uctd LSASS,
webovy shell, vyuZiti pro eskalaci opravnéni, lateralni prenos
nastroju, predavani hashe a zneuzivani vzdalenych sluzeb.

2 : @
< SentinelOne

JEDINECNE VYHODY PRO UCASTNIKY
SKOLENI:

Ucastnici se zapoji do realnych -

- Techniky Gtok Encounte-Red v
readlnych kybernetickych kriminalnich
aktivitach. Ziskaji také pristup ke
specializovanym kybernetickym
bezpecnostnim systémim, véetné
detekce a reakce na koncové body
(EDR) s moznostmi Zivé forenzni
analyzy. Tyto nastroje umozni
Ucastnikaim sledovat, jak efektivné Ize
konkrétni techniky kybernetickych
utokl detekovat pomoci pokrocilych
bezpecnostnich nastroji. Dovednosti
ziskané béhem tohoto Skoleni vyrazné
zvysi schopnost Ucastnikll detekovat a
reagovat na skutecné-

-Svétové kybernetické Utoky v rané fazi.




DEN1 UVOD DO EMULACE RED TEAMU A ADVERSARY

e Jak vlastné funguje skutecny kyberneticky Gtok?
e MITRE ATT&CK v redlnych scénarich kybernetickych atokd
e Uvod do Cyber Range Lab a Cyber Soldier Offensive Tools

PRAKTICKA CVICENI

Objevovani systémd, prizkum a sbér citlivych dat

Zakladni cviceni Uto¢nych dovednosti v kybernetickém dosahu - ¢ast 1

Scénar - Active Directory Reconnaissance

Scénar - Sitovy prizkum

Scénar - nasazeni webového shellu na editovatelnou SMB share na webovém serveru, provadéni

prikaz( na systému Windows

e  Analyza stop kybernetickych Gtok( pomoci Zivych forenznich nastroji v detekci a reakci na koncové zafizeni
(EDR)

DEN2 PRAKTICKE CVICENI
Utoky na hesla, shromazdovani pihlasovacich Gidaju a boéni pohyb

e  Zakladni cvi¢eni Uto¢nych dovednosti na kybernetickém dosahu - ¢ast 2

Analyza stop kybernetickych Gtok( pomoci Zivych forenznich nastroji dostupnych v Endpoint Detection and
Response (EDR)

Scéndr - LAmani hesel k servisnim Guc¢tiim ve Windows doméné (kerberoasting)

Scénaf - Utok na aplikaci hesel na téty mistnich administrator(

Scénar - Windows Credential Dump pomoci Service Account a Webshellu

Analyza stop kybernetickych Gtok(l pomoci Zivych forenznich nastrojli v detekci a reakci na koncové zarizeni
(EDR)

DEN 3 PRAKTICKE CVICENI
Zneutziti a kradez prihlasovacich udajt, eskalace privilegii

e  Zneuzivani zranitelnosti SMB na starSich Windows serverech - MS17-010 Eternal

e Analyza stop kybernetickych Gtokd pomoci Zivych forenznich nastroji dostupnych v Endpoint Detection and
Response (EDR)

Scénéar - Vypisovani prihlasovacich tdaji ze SAM pomoci administratorského hesla nebo NTLM hashe
Scénar - Dump prihlasovacich Gdaji z LSASS pomoci administratorského hesla nebo NTLM hashe

Scéndr - Lateralni presun do Windows systému jako spravce

Analyza stop kybernetickych Gtok( pomoci Zivych forenznich nastrojti v detekci a reakci na koncové zarizeni
(EDR)

Cena skoleni: €799 na osobu
(terminy Skoleni jsou stanoveny individualné pro skupiny minimalné 4 osob)
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